
Open API 實戰： 

政府開放資料與資訊安全整合 

簡報人: 昕力資訊 張書銘 
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台灣政府資料開放 

2011年9月－「Data.Taipei 臺北市政府資料開放平臺」 

2012年-行政院「資料開放平臺計畫」 

2013年4月 – 建立內政部資料開放平臺 

2013年9月 - 臺北市電腦商業同業公會成立「Open Data聯盟」 

2015年 - 榮獲英國OKI國際評比第一名 

2018/12 臺北市政府資訊局

【API管理平臺】建置案 

1995年2月  訂定「行政府電子資料流通實施要點」 

說明:英國開放知識國際網絡（Open Knowledge International）  

2012年底新北市政府、台中市政府、高雄
市政府也陸續建立資料開放平臺 

地方政府首創 

中央政策推動 

中央單一入口 

獲得國際認同 

邁入Open API 
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從開放現況~類型及更新頻率 
應用程式運用更容易 

CSV 
47% 

立即取得之最新資料 

不定期
71% 

每年 
21% 

每月 
16% 

更多元化資訊可供利用 

公共資訊71% 
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網路趨勢與更多元的加值應用 資料的即

時性 

內容的廣

泛性 

標準資料

結構 

應用程式

間更自動

化銜接 



政府推動資料開放~面臨課題 

一、機關資料開放主動性及資料價值認知度 

二、現行法制規定未明確規範「利用」資料的權利 

三、資料開放與民間應用鏈結較於薄弱 
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婚姻 

居家照護 

就醫 

休閒旅遊 

購屋遷徙 

開創事業 
投資理財 

求學進修 生育保健 

出生及收
養 

B2C 支付 

B2B 支付 

API 應用藍圖 - 以開放政府為例 

多元支付 

人口政策  

居家安全 

行政事務 

政府 
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北市首推智慧支付平台「pay.taipei」 
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北市首推智慧支付平台「pay.taipei」 



IT 的課題與挑戰 

統一介接標準如何制訂?  資安議題? 流量控管?  

API如何集中管理問題? 

跨平台異業合作、 異質平台介接、各種管道資訊交換 
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Open API 管理 

API 管理平台 
API 設計、部署、監控、整合 

 
 
 
 

資料分析 

 
 
 
 

權限控管 

 
 
 
 

商業行為 

 
 
 
 

三向互動 

政府機關 

 
 
 
 

跨平台/機構 

 
 
 
 

第三方開發 

 
 
 
 

共享客群 

 
 
 
 

店家結盟 Worldwide 
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API 管理生命週期 

盤點 

應用場景 

開放資訊 

申請 

服務提供 

(開發端) 

使用服務 

(用戶端) 

建立 

API註冊 

API開發 

API組合與

設計 

上下架 

啟用 

停用 

撤銷 

即時監控

統計分析 

API 運作

監控 

使用狀況

統計 

流量監控 
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TSMP : 企業API服務管理平台 
TSMP (ThinkPower Service Management Platform) 為一個企業級 API 服務平台 
同時提供完整 API 開發設計、部署發佈、監控管理功能。 
TSMP 能快速因應改變，扮演企業數位服務提供之核心系統角色。 

API 
設計開發 

 

API 
部署發佈 

 

 
API 

系統整合 

 
API 

監控管理 

TSMP 

Create、 deploy 

and manage 

your APIs with ease ! 
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TSMP 產品特色 
• API熱部署(專利) 

• ON-Demand Session

控管(專利) 

• OAuth2/Sign Code驗

證/機敏資料去識別化 

API Gateways 

•單位角色授權 

•各自控管發行API 

•線上審核用戶申請 

開發端授權 

• API註冊(即有) 

• API開發(Java/.Net) 

• API組合與設計 

API 
Developer 

•平台API瀏覽快搜 

• API技術文件下載 

•用戶端註冊 

•用戶API申請/線上測試 

Develop Portal 

•即時記錄API交易 

• Client端使用分析 

•可進階大數據分析 

API Analytics 

•用戶端IP控管 

•用戶使用流量By API 

• API授權By Group 

API Manager 

•支援Load Balance 

•支援Docker Swarm 

/Kubernetes 架構 

•支援雲端部署 

TSMP架構設

計 
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API 平台 - 使用情境示意 

API 註冊/開發 API 申請使用 管理/監控 

Internet Intranet 

 
 
 
 
 
 
 
 
 
 
 
 

API管理平台 

TSMP 管理後台 
• API 管理/監控 
• API 註冊/開發 
• 權限管理 
• 監控分析報表 

Develop Portal 
• 用戶註冊 
• API 申請/測試 
• API 技術文件 

內部API 

應用整合 

管理/監控 平台管理者 

內部開發團隊 

Firewall 

3rd Party 

異業通路合作 
API使用 

政府/跨企業資源 

Open API 

既有API註冊 
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TSMP~平台功能 

平台管理者 

權限控管 

使
用
者
維
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單
位
管
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應
用
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用戶端管理 

用
戶
端
註
冊
授
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申
請
授
權 

用
戶
端
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查
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API管理 
A

P
I

註
冊 

A
P

I M
o

d
u

le
 

A
P

I

組
合
與
設
計 

A
P

I

上
下
架
授
權 



18 

TSMP應用架構 

API業務模組 

API管理 服務註冊 

內部既有API 外部既有API 

Module開發 

JAVA 
Module 

.NET Module 

Composer組合與

設計 

既有API+格
式轉換 

多個API組合 

授權機制 
請求分派與負載平衡 OAuth2 認證中心 

用戶端授權管理 開發端授權管理 平台權限控管 

資安機制 Sign Code驗證 金鑰管理 機敏資料去識別化 

TSMP 

核心模組 

API熱部署 Session Fail-over 預防重覆交易機制 

VIP API優先 異質部署/多版本運行 API偵錯(Heart Beat) 

API軌跡記錄 Server監控/告警 By API/Client 報表 

T
S

M
P

  A
P

I 
管
理
平
台
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全方位用戶API使用授權管控 

白名單IP控管 

用API群組授權(多組) 

IP鎖定、使用期限及服務時間、使用額度、流量控管 

API By群組授權 

每秒使用次數TPS 

API Quota 使用期限及 
服務提供時間 
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傳輸資料完整性&金鑰管理 

為確保資料傳輸過程中資料完整性不被竄改 
API 在資料傳輸過程，針對機敏資料進行加密 

由TSMP平台代管金鑰，提供KeyManagement API，輕鬆解決Key保存問題 

Key加密保存於DB中 

可設定Key有效期, 超過效期Key自動失效 

A系統 

加密 

機敏資料 

B系統 

解密 

 
金鑰 API 
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VIP API Priority 優先機制 

針對為VIP用戶專屬的Client Priority機制 

在系統忙碌的時侯，讓高Priority Client能以較短的等待時間，優先執行API 

不同Priority呼叫時，依當下TPS正在服務數量，等待時間也不同 

等待時間(概算公式) = Priority*進入當時TPS/200秒(以下為概算時間)  
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Multi-Version Control 多版本運行 
因應API介接之客戶端改版速度不同，讓新、舊版本同時運行  

DCV.1.0 

https://www.ABC.com.tw/TSMP/DCV.1.0/AOpendata 

 

 

 

 

 

DCV.2.0 

https://www.ABC.com.tw/TSMP/DCV.2.0/AOpendata 

Deployment Container 

Module A 1.0 

Module B 1.0 

/DCV.1.0 

Deployment Container 

Module A 2.0 

Module B 2.0 

/DCV.2.0 

B商家可配合升級 

使用新版本DCV.2.0 

A電商平台改版速度較慢 

仍使用舊版DCV.1.0 

https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
https://www.abc.com.tw/TSMP/DCV.1.0/AOpendata
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Heterogeneous deployment 異質部署 
一個主控台，即可輕鬆管理多台Server Node之API運行 

提供不同Server Node運行不同API，運用低規格Server分散API使用承載量 

1 

Deployment Container 

Module A 1.0 

Module B 1.0 

Deployment Container 

Module A 2.0 

Module B 2.0 

/DCV.1.0 /DCV.2.0 

Node2 

Deployment Container 

Module C 1.0 

/DCV.host1 

Deployment Container 

Module A 1.0 

Module B 1.0 

Deployment Container 

Module A 2.0 

Module B 2.0 

/DCV.1.0 /DCV.2.0 

Node1 

Deployment Container 

Module D 1.0 

/DCV.AP1 

Module D 1.0 

Admin Console 
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Server Alert 異常告警Line群組 
Server Node異常警示，可結合即時Line 群組 

針對 CPU、Heap、Disk、RDB Connection Fail 四大類型，可設定監控告警 
超過警示門檻且持續一段時間,系統每 ? 秒告警一次 

 
預設依告警角色
Email通知 

設定指定 

告警群組Token 

另可設定「客製化」
告警呼叫對應API 

告警標準 
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API管理平臺 - 系統畫面 
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Management Reports 
各式預設管理報表 

TSMP 提供各式報表，並可依企業需求進一步客製開發 
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入口網~ 
提供 API使用者透過瀏覽器，即可快速搜尋 API、取得API技術文件、應用實例 

不需要經過複雜程序，線上立即用戶註冊、申請使用 API授權 
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入口網~API授權及即時測試 



機敏個資議題解決方案 



傳統資料加密 V.S. 機敏資料代碼化？ 

 

 

 

 

個資保密議題 傳統個資加密 機敏資料代碼化 

資料加密轉換原理 
利用加密演算法及金鑰將明文資訊轉換成
加密的資訊 

利用亂數代碼取代原有的機敏資料 

資料加密後的安全度 
安全度：中  
因為加密本體內容含真實資料 

安全度：高 
因為代碼在行程中不攜帶真實資料） 

只針對機敏資料加密 必須整筆資料 可選擇性的機敏資料 

資料解密方式如何確保安全無
慮 

透過加密資料交換以及利用金鑰解開加密
資料，金鑰保管又是另一個安全議題 

代碼進金庫兌換出真實資料，透過不同管
道交付資料的受者 

必須依賴何種技術或環境 
Format-preserving encryption 會降低
加密強度 

依賴代碼化金庫作為資料的兌換，代碼化
伺服器必須符合IDC(ISO 27001) , PCI-
DSS、GDPR環境 

總評 真實資料離開組織並以加密的方式傳輸 
真實資料保留在特定區域，只有在特別的
需求點被兌換驗證。 

勝 



         

代碼化應用以及種類 

代碼化 

MAC 
演算產製 

加密 
演算法產製 

亂碼產製 
表格對應 
產製 

金融資料 

法規規範
資料 

企業隱私
資料 

數字亂數 
Ex:4188 

英文亂數 
Ex:wxtic 

英數混合 
Ex:f9bc24 

機敏資料 代碼 



Tokenization去識別化 
整合代碼化技術，將機敏資料轉化為不含真實資料的中英數亂數代碼 

真實資料在存儲和傳輸過程中不被駭客和惡意軟件攻擊 

xxxxxxxxxxxxxxxx 
PII (encryption) 

① ② ③  

④ ⑤ 

PII 

⑤ 輸入個人 
機敏資料 

APP/Web/IOT 企業伺服器 代碼化金庫 

asdfd4534fgdf43gd 

Tokenization 

① ② ③  

取出機敏資料 APP/Web/IOT 企業伺服器 代碼化金庫 

PII PII 

PII PII 
 

PII 

PII (ID, Password…) 

xxxxxxxxxxxxxxxx 

asdfd4534fgdf43gd 
Tokenization 

xxxxxxxxxxxxxxxx 
PII (encryption) 

Tokenization 

asdfd4534fgdf43gd 



代碼化協力的API管理平台 

Router 

請求分派與
負載平衡 

機敏資料⇄代碼化 代碼化服務 

機敏資料 

代碼化 

 

寫 

讀 

代碼介面 

代碼化 解代碼化 

既有NET API 

既有Java API 

既有PHP API 

內部代碼使用者 

第三方使用者 API 管理平台 

DMZ 代碼化系統 外部代碼使用者 

解代碼化 

代碼化 



TSMP結合TaiPay代碼化及Hyperchain平台情境 

Government API platform 

/Healthcare orgnization 

 

 

Issues 

1.Who have access right to  

2.Possibility for data update 

3.Many 3rd party organization will have 

access to database  

 

 

Solutions 

1.Different account have access right 

to different kind of token  

2.Update data directly in token vault, 

3rd party can use the same token to 

exchange data  

3.Use token as a data exchange tool, 

3rd parties do not need to store real 

data  

TSMP API管理平台除可以透過TaiPay代碼化系統增益資料面安全，更可以支援使用單位資料安全分級的屬性，
讓資料只在授權單位被兌換成真實資料。並同時支援Hyperchain平台的資料安全上鏈技術，確保各單位處理資料
的不可竄改性，提升民眾的信賴感。 

不可竄改 

資料上鏈 

Restful API 

代碼兌換 

與第三方介接 
機敏資料 
應用單位 

不需使用機敏資料的第三方應用單位 

TSMP平台 

個人金融資訊 

醫療單位 

金融 

機敏資料 

政府單位 

個人 

機敏資料 

醫療資訊 個人資料 

金融單位 

金融 

機敏資料 

代碼化系統 
Hyperchain 平台 
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Case Studies 

案例分享 
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註: 

1.已於2019年6月底建置完成，分三年逐
步導入台北市政府各局處，共計165個API 

2.本頁中所有相關畫面皆為示意圖 

Case Study A : 臺北市政府 

系統名稱:臺北市政府API管理平台 

 
 

 

API管理平臺 

資料匯流 

APP 服務系統 

市府機關使用者(員工愛上網卡) 一般民眾使用者(民眾台北卡) 

社群開發者 各服務開發者 

各

機

關

系

統

 

各

機

關

系

統

 

各

機

關

系

統

 

各

機

關

系

統

 

各

機

關

系

統

 

各

機

關

系

統
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Case Study B : (新加坡)外商銀行 

系統名稱:信用卡數位服務Web與App系統 

 
 

 

• 困境：跨國銀行業務整併，信用卡客戶量遽增，舊有系統架構無法支撐 
 

• 挑戰： 

打造 

API Data Cache 

之高效能設計 

系統流量控管，確保

系統服務穩定性 

完整Session管理機制
(Create, Validate, 

Expire) 

容錯架構，實現
Session Fail-over 

金融帳務交易時防止

重複交易 

金融帳務交易時進行

第三方SignCode驗證 

非同步服務進行銀行

主機電文收發 
系統排程服務 

APIs 
本系統提供超過100個API，建構了完整功能的中台API服務。 

在系統效能的要求下，TSMP實現了 API Data Cache的高效能設計。 

 

2017年底正式導入上線 
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Case Study C : (英國)外商銀行 

系統名稱: 全行訊息推播管理系統 

 
 

 

 

 

 

推播 API  

(API Development) 

後臺管理 

非同步服務 

(Enhancement) 

iOS 

Android 

APNS 

GCM 

全行訊息推播管理系統 

powered by 

(JSON / Https) RESTful API 

網銀WEB 網銀APP 信用卡APP 數位服務 

TSMP 服務之實現 

業務範圍 
• 轉帳通知 
• 入帳通知 
• 扣款通知 
• 信用卡消費通知 
• 基金停損停利通知 

整合LDAP 

SSO機制 

API授權管理 

跨平台支援 

Web、APP 

API核心技術 

企業API管理 

訊息推播平台 

Restful API 
Session 

管理 
Session 
Fail-over 

SSO 
Async非同

步服務 

API  

開發框架 

2018年初開始建置,年中正式上線 
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Why  TSMP ? 
 Maximum Your Efficiency 

自有產品 

本土企業專利產品 
100%自製國產 
在地服務零時差 

User Session控管 

On-Demand Session 

使用者Session 
叢集同步交易持續 

Zero Down Time 

In-Service Deployment 

熱部署，服務零間斷 

交易控管 

金融轉帳所設計之
預防重覆交易機制 

即時告警 

LINE群組告警 

Security Control 

三個層面控管系
統安全 : 傳輸層、
資料層、行為層 

去識別化 

整合代碼化技術 

機敏資料不外漏 

專利 專利 2019 
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THANK YOU 


